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1. Uvod a hlavni kroky odvétvového Setieni

1) Komise zahgjila dne 16. Cervence 2020 Setieni v odvétvi spotiebitelského internetu véci
VEU. Cilem bylo Iépe porozumét odvétvi spotiebitelského internetu véci !,
konkuren¢nimu prostfedi s nim spojenému, vznikajicim trendim a potencidlnim
problémtim v oblasti hospodaiské soutéze. Prestoze se odvétvi spotiebitelského internetu
veéci stale vyviji, naznaky, Ze se spolecnosti chovaji zplisobem, ktery muize vést
k naruseni hospodarské soutéze v tomto odvétvi, daly podnét k odvétvovému Setieni.

2) Vzhledem k tomu ze se pouzivani produkti spotiebitelského internetu véci stale vice
stava soucasti kazdodenniho zivota Evropant, piredpoklada se v odvétvi spotiebitelského
internetu véci v nadchéazejicich letech vyznamny rist. Podle prognoz se celkové trzby
Vv odvétvi spotiebitelského internetu véci celosvétove zvysi ze 105,7 miliardy EUR v roce
2019 na ptiblizné 404,6 miliardy EUR do roku 2030%. Také evropské trzby v oblasti
chytrych domacnosti se mezi lety 2020 a 2025 vice nez zdvojnasobi (z piiblizné
17 miliard EUR na ptiblizné 38,1 miliardy EUR)®,

3) Pro ucely odvétvového Setieni byly v Cervenci 2020 rozeslany zucastnénym stranam
zadosti o informace (,,dotazniky*). Rozdilné dotazniky byly odeslany spole¢nostem
pusobicim v téchto Ctyfech segmentech spotiebitelského internetu véci v EU: 1) vyroba
zafizeni pro chytrou domadcnost; ii) zajiStovani hlasovych asistent(; iii) poskytovani
sluzeb v oblasti spotiebitelského internetu véci, a iv) vyroba nositelnych zatizeni. Paty
dotaznik byl zaslan organizacim pro stanovovani norem a odvétvovym organizacim.

4) Druh a pocet otazek se mezi témito péti dotazniky liSily, zaméfovaly se vSak na tato
témata zvlastniho zdjmu pro zkoumani ptipadnych problémi tykajicich se hospodarské
soutéze v odvetvi spotiebitelského internetu véci:

a) charakteristiky produkti a sluzeb spotiebitelského internetu véci poskytovanych
respondenty;

b) zakladni rysy hospodaiské soutéze v odvétvi spotiebitelského internetu véci, véetné
potencialnich ptekazek vstupu na trh a ulohy riznych obchodnich strategii;

! Priimyslovy internet véci nespada do oblasti plisobnosti tohoto odvétvového Setfeni. Jednim ze specifickych
rysu spotiebitelského internetu véci je, Ze mezi kategorie udaju shromazd’'ované chytrymi zafizenimi obvykle
patii osobni udaje. Lze tedy predpokladat, Ze vyvoj tohoto odvétvi bude mit zvlast¢ vyznamny dopad jak piimo
na spottebitele, tak na spolecnost jako celek. Soucasti tohoto odvétvového Setfeni nejsou vzhledem ke svym
odliSujicim regulatornim a faktickym znakiim ani propojené automobily.

2 Transforma Insights (22. prosince 2020), ,,Internet of Things (IoT) revenue worldwide from 2019 to 2030 (in
billion U.S. dollars), by vertical*“ (Celosvétové trzby z internetu véci (IoT) v letech 2019 aZz 2030 (v miliardach
americkych dolari), vertikdlni ¢&lenéni) [graf], in Statista [vid. 23. btezna 2021]. Dostupné z:
https://www.statista.com/statistics/1183471/iot-revenue-worldwide-by-vertical/

3 Statista (11. zafi 2020), ,,Smart Home — revenue forecast in Europe from 2017 to 2025 (in million U.S.
dollars)* (Chytra domacnost — prognéza trzeb v Evropé v letech 2017-2025 (v milionech americkych dolart))
[graf], in Statista [vid. 23. bfezna 2021]. Dostupné z: https://www.statista.com/forecasts/528116/revenue-in-the-
smart-home-market-in-europe
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c) uloha norem v odvétvi spoticbitelského internetu véci, veetné vyznamu norem
a normaliza¢nich organizaci (podminky pfistupu a konkurence mezi normami);

d) vziajemné vazby mezi zafizenimi, sluzbami a hlasovymi asistenty v odvétvi
spotfebitelského internetu véci, vcetné otdzek tykajicich se interoperability,
piedinstalace a vychozich nastaveni, exkluzivity a jiného preferen¢niho zachazeni;

e) uloha dat z hlediska odvétvi spotiebitelského internetu véci, veetné otazek tykajicich
se shromazd’ovani dat, pfedavani dat mezi jednotlivymi stranami, zpisobii, jak jsou
data spoleCnostmi pouzivdna a pfipadné¢ zpenézovdna, a interoperability
a pienositelnosti dat.

Ackoliv nebylo zamérem, aby vybér adresati odpovidal statisticky reprezentativnimu
vzorku odvétvi spotiebitelského internetu véci v EU, zahrnoval fadu raznych produkti
a sluzeb spotiebitelského internetu véci a byly v ném zastoupeny rizné typy spolecnosti
Z hlediska velikosti, ¢innosti a Skaly nabizenych produktu.

Komise obdrzela odpovédi na dotazniky od vice nez dvou set spolecnosti pasobicich ve
vyrobé chytrych zafizeni, poskytovani hlasovych asistentii nebo poskytovani sluzeb
v oblasti spotiebitelského internetu véci, jakoz i od ¢trnacti normalizacnich a
odvétvovych organizaci. Tyto odpovédi predstavovaly hlavni zdroj informaci pro
piedb&znou zpravu o odvétvovém Setfeni, ktera byla vydana dne 9. &ervna 2021 *
a predkladala ptedbézna zjisténi Komise.

Po zvetejnéni této pfedb&ézné zpravy nasledovala verejna konzultace, ktera byla oteviena
vSem zainteresovanym zucastnénym stranam. Tato konzultace skoncila dne 1. zafi 2021,
piicemz bylo obdrzeno 26 pFispévki®.

K této zpravé je ptilozen pracovni dokument utvarti Komise, ktery shrnuje hlavni zavéry
Setfeni v odvétvi spotiebitelského internetu véci a jsou do néj zapracovany piipominky
piedlozené zGiCastnénymi stranami v rdmci vetejné konzultace.

Charakteristiky produkti a sluzeb spotiebitelského internetu
véci

Zaveéry odvétvového Setifeni potvrzuji, Ze pocet zafizeni a sluzeb, které se stavaji
,»Chytrymi®, celkové roste®. Uzivatelé tak mohou doma i mimo domov ptistupovat

4 Evropska komise, Commission Staff Working Document: Preliminary Report — Sector Inquiry into consumer
Internet of Things (Pracovni dokument Utvari Komise: Pfedbézna zprava — odvétvové Setfeni tykajici se
spotiebitelského internetu véci) (SWD(2021) 144 final), Evropska komise, Brusel, 9. ¢ervna 2021. Dostupné z:
https://ec.europa.eu/competition-policy/system/files/2021-06/internet_of things_preliminary_report.pdf

5> Evropska komise, Public consultations — Commission Staff working document — Preliminary Report — Sector
Inquiry on Consumer Internet of Things (Vefejné konzultace — Pracovni dokument ttvard Komise — Pfedbézna
zprdva — Odvétvové  Setfeni  tykajici se  spotiebitelského internetu  véci). Dostupné  z:
https://ec.europa.eu/competition-policy/public-consultations/2021-internet-things_en
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k rozsifujici se Skale vzajemné propojenych zafizeni a sluzeb. Odpovédi respondenti
rovnéz poukazuji na trend rostouciho celkového poctu sluzeb spotiebitelského internetu
véci dostupnych na zafizenich chytré domacnosti a nositelnych zafizenich
a prostfednictvim hlasovych asistentli. Respondenti navic poukazuji na trend smérem
k vétsi dostupnosti hlasovych asistentti jako uZzivatelského rozhrani, které umoziuje
interakci s chytrymi zatizenimi a sluzbami spotfebitelského internetu véci.

Nejrozsitenéj§imi hlasovymi asistenty v EU jsou Alexa spole¢nosti Amazon, Google
Assistant spolecnosti Google a Siri spole¢nosti Apple. Jedna se o univerzalni hlasové
asistenty, protoze uzivatelim umoziuji pfistup k Siroké skale funkci, jako je prehravani
hudby, poslech rozhlasu, zprav nebo podcastli, ovladani zafizeni chytré domadcnosti,
poskytovani informaci nebo podpora pii planovani a provadéni béznych kazdodennich
¢innosti.

Ostatni hlasovi asistenti se povazuji vzhledem k omezen¢jSimu rozsahu svych funkei za
specializované. VétSinou umoziuji pfistup k vlastnim chytrym zafizenim ¢i sluZzbam
poskytovatele a interakci s nimi.

I ptes vzristajici oblibu hlasovych asistentii ziistavaji nejoblibenéj$imi uzivatelskymi
rozhranimi pro pfistup k chytrym zafizenim a sluzbam spotiebitelského internetu véci
aplikace pro chytra mobilni zatizeni nebo doprovodné aplikace. V tomto smyslu maji
v odvétvi spotiebitelského internetu véci vyznamnou tulohu rovnéz chytra mobilni
zatizeni a jejich operaéni systémy. NejrozSifenéjSimi opera¢nimi systémy pro chytra
mobilni zafizeni jsou Android spole¢nosti Google a iOS spolec¢nosti Apple.

3. Zakladni rysy hospodarské soutéze
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VétSina respondentii spatfuje hlavni piekdzky vstupu na trh nebo rozsifovani Cinnosti
v odvétvi spotiebitelského internetu véci predev§Sim v nakladech na investice do
technologii a ve stavu hospodaiské soutéze, spolecné s riznymi problémy v oblasti
interoperability, nedostateCnym piistupem k datim a regulatornimi piekazkami.

Naklady na investice do technologii se povazuji za obzvlasté¢ zavaznou piekazku vstupu
na trh nebo rozsifovani ¢innosti, pokud jde o trh hlasovych asistenti. Respondenti totiZ
povazuji za nepravdépodobné, ze by se v kratké dobé na trhu univerzalnich hlasovych
asistentll objevili novi uc€astnici, nebot’ naklady na vyvoj a provoz novych univerzalnich
hlasovych asistentl pokladaji za téméf nepiekonatelné vysoke.

V disledku toho se obchodni strategie vétSiny respondentli pro blizkou budoucnost
zamé&fuji na rozSifovani jejich nabidky v oblasti spotiebitelského internetu véci, zejména

® Naptiklad pro Gcely tohoto odvétvového Setieni byla ,,chytra zafizeni“ definovana jako bezdratova elektronicka
zafizeni spotiebitelského internetu véci, jako jsou nositelna zafizeni, chytré reproduktory a jinad zafizeni chytré
domacnosti, ktera jsou schopna se pfipojit k jinym zafizenim nebo sitim, vyménovat si s nimi data a fungovat do
urcité miry interaktivné a autonomné. Tato definice nezahrnuje chytrd mobilni zafizeni (tj. chytré telefony
a tablety).
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na dostupnost jejich chytrych zafizeni a sluzeb spotiebitelského internetu véci
prostiednictvim nejrozsifenéjsich univerzalnich hlasovych asistentii’. Obecné se odekava
pokracujici nebo zrychlujici rist v segmentech sluzeb spotiebitelského internetu véci,
zatizeni chytré domdacnosti a nositelnych zatizeni.

Pokud jde o stav hospodatské soutéze, vysoky pocet respondentli povazuje neschopnost
ucinné soutézit s prednimi poskytovateli operacnich systémi chytrych (mobilnich)
zafizeni a hlasovych asistentll za hlavni piekdzku vyvoje novych produktl a sluzeb. Je
tomu tak proto, ze tyto spoleCnosti jsou vertikdlné integrované a v ramci odvétvi
spottebitelského internetu véci 1 mimo n¢j si vytvorily vlastni ekosystémy tak, ze
zkombinovéanim svych vlastnich produkt a sluzeb a integraci produktii a sluzeb tietich
stran vytvofily nabidku s velkym poctem uzivatell.

4. Interoperabilita v ekosystémech spotrebitelského internetu véci

17)
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K plnému zavedeni funkci, které ekosystém spotiebitelského internetu véci muze
uzivatelim nabidnout, je nezbytnd schopnost propojit se a komunikovat s riiznymi
slozkami ekosystému, tedy interoperabilita mezi chytrymi zafizenimi, hlasovymi
asistenty a sluzbami spotiebitelského internetu véci. Stejny vyznam ma rovnéz
interoperabilita mezi riznymi znackami, protoze umoziuje uzivatelim vytvaret
spotiebitelské ekosystémy internetu véci z ruznorodych produkt, a tim zlepSovat
moznosti vybéru pro spotiebitele a predchdzet zavislosti na produktech urcitého
poskytovatele.

Dvéma vyznamnymi uzly spojujicimi rizné hardwarové a softwarové soucasti
ekosystému spotiebitelského internetu véci jsou a) operacni systém, ktery bézi na
chytrych zatfizenich nebo jejich uZivatelskych rozhranich a b) hlasovi asistenti, jejichZ
prostiednictvim mohou uZivatelé pristupovat k riznym sluzbdm a zafizenim
spotiebitelského internetu véci. V obou piipadech se jedna o technologické platformy
spotiebitelského internetu véci®, které umoziuji komunikaci mezi danymi hardwarovymi
a softwarovymi soucdstmi a zvySuji jejich komplementaritu. Tyto technologické
platformy spotiebitelského internetu véci rovnéZ umoziuji centralizovany pfistup
k produktim a sluzbam, které integruji, a jejich centralizované ovladani. Jako takové
plnily vyznamnou ulohu v prohlubovani technologické integrace.

Ptistup k nejrozsifenéjSim technologickym platformam spotiebitelského internetu véci
adobra vykonnost na téchto platformach se povazuji za zasadni pro

" Univerzalni hlasovi asistenti umoziiuji uzivateliim pfistup k Siroké $kale funkei, jako jsou poslech hudby,
ovladani zafizeni chytré domacnosti, poskytovani informaci nebo podpora pii planovani a provadéni béznych
kazdodennich ¢innosti.

8 Pro (icely tohoto odvétvového Setieni se technologickou platformou spotfebitelského internetu véci rozumi
zékladni technologické feSeni pro integraci sluZzeb spotiebitelského internetu véci a chytrych zafizeni do
propojeného systému; jde zejména o hlasové asistenty a operacni systémy chytrych zafizeni. Aktéfi v oblasti
spotiebitelského internetu véci vyvijeji specifické aplikace s cilem uéinit svoje sluzby a zatizeni kompatibilni
S témito technologickymi platformami spotiebitelského internetu véci.



konkurenceschopnost. Zjisténi odvétvového Setfeni ukazuji, ze integracni procesy, které
umoziuji interoperabilitu mezi riznymi souc¢astmi ekosystému spotiebitelského internetu
véci, jsou fakticky z velké Casti fizeny prednimi poskytovateli operacnich systémi
chytrych (mobilnich) zafizeni a hlasovych asistentl, konkrétné spole¢nostmi Amazon,
Google a Apple. Tito poskytovatel¢ fidi integraci se svymi produkty tim, ze vynucuji
certifikac¢ni procesy, nad kterymi maji ve vétSin€ piipadii jednostrannou kontrolu. Rizné
specifikace a typy softwaru ®, které umoziuji interoperabilitu s nejrozsitendjsimi
operacnimi systémy ¢i hlasovymi asistenty, jsou tfetim stranam obvykle zpiistupnény pod
podminkou uzavieni dohod. Takové dohody maji zpravidla formu standardizovanych
podminek a zpravidla se o nich s protistranami nevyjednava, s vyjimkou vyznamnych
subjektii se silnou vyjednavaci pozici.

5. Normy a proces stanovovani norem

20) K normam v odvétvi spotiebitelského internetu véci patii normy potiebné pro integraci
a propojovani zafizeni a aplikaci, jakoz 1 normy zajiStujici kvalitu a bezpecnost
komunikace v ramci internetu véci.

21) Na vyvoji technologii, které mohou zafizeni a sluzby spotiebitelského internetu véci
vyuzit k zajisténi a usnadnéni interoperability v tomto odvétvi, se v soucasnosti aktivné
podili zna¢ny pocet formalnich organizaci vytvarejicich normy, jako je Evropsky vybor
pro normalizaci (CEN), Evropsky vybor pro normalizaci v elektrotechnice (CELENEC)*®
a Evropsky ustav pro telekomunikaéni normy (ETSI)!, a také soukromych partnerstvi /
nezavislych alianci. Pfedni aktéfi v odvétvi spotiebitelského internetu véci jsou obvykle
zapojeni jak ve formalnich organizacich vytvafejicich normy, tak i v soukromych
partnerstvich / nezavislych aliancich, jako je Matter 2 nebo Voice Interoperability
Initiative.

22) Tyto organizace vytvarejici normy a soukroma partnerstvi / nezavislé aliance uplatiuji pii
udélovani licenci na specifikace, které vytvaieji, odlisna pravidla v oblasti prav
duSevniho vlastnictvi. Zatimco mnohé organizace, vcetné formalnich organizaci
vytvarejicich normy, se drzi obecnych definic, které se obvykle omezuji na obecny

® 1 kdyz neexistuje zadny spole¢ny pfistup k integraci, interoperabilita je z technického hlediska obecné zaloZena
na aplika¢nich programovych rozhranich (API), vytvofenych nebo zpfistupnénych jednou ze stran, ktera
umoziuji vyménu dat a funkci pfes softwarova rozhrani. K usnadnéni implementace strany Casto zpfistupiiuji
sady pro vyvoj softwaru (software development kit, SDK) a technické specifikace hardwaru.

10 CEN a CENELEC jsou dvé odligné soukromé neziskové mezinarodni organizace. Jedna se také o oficialni
evropské normalizacni organizace uznané Evropskou unii a Evropskym sdruzenim volného obchodu (EFTA) za
organizace odpovédné za vytvafeni a stanovovani dobrovolnych norem na evropské urovni. Cleny CEN
a CENELEC jsou vnitrostatni normalizacni organy a vnitrostatni elektrotechnické vybory v EU, EFTA
a oficialnich kandidatskych zemi na ¢lenstvi v EU.

1 ETSI je pfedni normalizaéni organizace pro normy v oboru informaénich a komunika¢nich technologii (IKT).
Jedna se o ufedné uznanou evropskou normaliza¢ni organizaci. ETSI ma celosvétove vice nez 900 ¢lenskych
organizaci z 65 zemi a péti kontinentil. Cleny jsou rozmanité malé a velké soukromé spoleénosti, vyzkumné
instituce, vysoké Skoly a vladni a vefejné organizace.

2 Dive znama pod nazvem CHIP Project.



zéavazek poskytovat licence na zaklad¢ spravedlivych, pfiméfenych a nediskrimina¢nich
podminek (FRAND?®), fada organizaci vytvafejicich normy postoupila pti vytvéreni
svych pravidel v oblasti prav duSevniho vlastnictvi déale. Zavazek nékterych z nich se
tyka vysledku (napiiklad zarucuji vysledek bez licencnich poplatkd), zatimco jiné
zavadéji rizna pravidla, aniz se zavazuji ke konkrétnimu vysledku, kdyz naptiklad
nabidnou moznost volby (obvykle mezi zavazkem poskytovat licence na zakladé
podminek (F)RAND, dohodou o udélovani licenci bez licen¢nich poplatki nebo dohodou

o neuplatnéni prav4)®.

23) Zjisténi odvétvového Setieni ukazuji, Ze pokud jde o normy, odvétvi spotiebitelského
internetu véci je vysoce heterogenni: zafizeni a sluzby zavisi na kombinaci otevienych
norem, protokoll, proprietarnich® technologii a technologii s otevienym zdrojovym
kodem. Kombinace norem, proprietarnich technologii a technologii s otevienym
zdrojovym kodem se znacné 1iSi v zavislosti na riiznych technologickych vrstvach
zaclenénych do zatfizeni a softwarovych programi.

24) Standardizované technologie v odvétvi spotiebitelského internetu véci obvykle stale
pfevazuji na Urovni zékladnich technologii (napiiklad standardy konektivity jako WiFi
nebo Bluetooth), pfi¢emz formalni normy nejsou v soucasnosti schopny ucinné
konkurovat proprietdrnim technologiim ptfednich poskytovatelli operacnich systému
a hlasovych asistentli u jinych druhti technologii, jako jsou definice zafizeni, aplikacni
vrstvy a uzivatelskd rozhrani. Kromé toho byly v oblastech, kterych se odvétvové Setieni
tykalo, urité proprietarni technologie oznaceny za de facto normy, véetné uréitych
hlasovych asistentli, zafizeni chytré domécnosti a nositelnych zafizeni. Téméf vSichni
respondenti povazuji plnou interoperabilitu s témito technologiemi a ekosystémy za
zasadni pro svou konkurenceschopnost.

25) Vlastnici téchto ,,nepostradatelnych® technologii vSak povétSinou zdaraznuji, ze
proprietarni povaha téchto technologii neznamend, Ze by jakdkoliv prava dusevniho
vlastnictvi branila tfetim strandm ve vyvoji nebo implementaci technologii se
srovnatelnou funkc¢nosti.

13 Fair, reasonable, and non-discriminatory licensing (spravedlivé, pfiméfené a nediskrimina¢ni udg&lovani
licenci). Licence jsou také bézné udélovany na zakladé podminek RAND (reasonable and non-discriminatory,
tj. pfiméfenych a nediskriminacénich).

14 Dohoda o tom, Zze smluvni strana nebude podnikat kroky k vymahani patentového prava nebo jiného
prava dusevniho vlastnictvi vii¢i druhé strané nebo stranam.

15 Mezi nejobvyklejsi piistupy organizaci vytvafejicich normy patii i) zdvazek udélovat licence za podminek
FRAND/RAND nebo jinym pfiméfenym a nediskriminaénim zpiisobem; ii) udélovani licenci bez licen¢nich
poplatktl, pfi¢emz ostatni podminky jsou obvykle (F)RAND; iii) ud€lovani licenci bez licenc¢nich poplatkli
S moznosti neucasti, a iv) bud’ zavazek udé¢lovat licence za podminek FRAND/RAND, nebo zavazek udélovat
licence bez licencnich poplatkii, nebo dohoda o neuplatnéni prav.

18 Pro Gicely této zpravy se proprietarni technologii rozumi technologie ve vlastnictvi obchodni spole¢nosti, ktera
neni pfedmétem licence s otevienym zdrojovym kédem. Tieti strany mohou, ale nemusi mit moznost ziskat
k proprietarni technologii licenci.



26) Pokud jde o budouci vyvoj norem v odvétvi spotiebitelského internetu véci, nazory
zucCastnénych stran se lisi. Nékteré vyzyvaji k dalSi normalizaci, zatimco jiné tvrdi, Ze

normalizace neni pro interoperabilitu v tomto odvétvi nezbytné nejlepsim fesenim?’.

6. Data ve spotrebitelském internetu véci: aspekty souvisejici
s uzivateli a podnikanim

27) Vyrobci a poskytovatelé produktt a sluzeb spotiebitelského internetu véci shromazd'uji
Sirokou Skalu dat, at uz zadanych ru¢né uzivatelem v souvislosti s pouzivanim
konkrétniho zafizeni nebo sluzby nebo ziskanych automaticky, napiiklad pfi fungovani
na pozadi.

28) Druhy shromazd’ovanych dat se v riznych segmentech spotiebitelského internetu véci
lisi. Tato data mohou zahrnovat osobni a jiné udaje uzivatele, at’ uz ve forme informaci
zadanych uzivatelem nebo informaci o chovani uzivatele shromazd’ovanych pii ovladani
zafizeni nebo pfistupu ke sluzbé. Kromé toho chytrd zafizeni a sluzby spotiebitelského
internetu véci shromazd'uji data o tom, jak samy funguji, a data o svém okoli. Naptiklad
chytry termostat nebo otopny systém muze shromazd’ovat data o teploté a kvalité
vzduchu v domécnosti, pohybu ¢i vypindni a zapindni otopného systému a muze
registrovat, kdy uZivatelé odchazi z domova a kdy se vraci. V mnoha ptipadech spliuji
shromaZzd’ovana data definici osobnich udajii pro ucely obecného nafizeni EU o ochrané
osobnich tidaji (GDPR)®. Shromazdovani dat z koncového zaiizeni, tedy pfistroje
ptipojeného do vefejné komunikacni sité, podléha pravidlim ¢1.5 odst. 3 smérnice
o soukromi a elektronickych komunikacich®®.

29) Zjisténi odvétvového Setieni ukazuji, ze spolecnosti poskytuji uzivatelim piistup k jejich
udajim rtuznymi zpusoby (napfiklad prostfednictvim uZzivatelskych uctt, uzivatelskych
rozhrani nebo specifickych nastroji ¢i technologii) v zavislosti na faktorech, jako jsou
druh chytrého zafizeni nebo sluzba spotiebitelského internetu véci, které spole¢nost
poskytuje, a jejich zamyslené pouziti. VétSina dotazovanych poskytovatelii sluzeb
spotiebitelského internetu véci a vyrobci chytrych zafizeni uvadi, Ze uZivatelim
umoznuji pfistup k jejich osobnim udajim a jejich stahovani, aby je uZivatelé mohli
pfenést k jinym poskytovateliim sluzeb a vyrobclim zatizeni podle ¢lanku 20 obecného
nafizeni o ochran¢ osobnich udaju.

17 Ptiblizné 60 % respondentll uvedenych riznych dotaznikl vyjadfilo potiebu dalsi normalizace v oblasti
spotiebitelského internetu véci (obvykle se jednalo naptiklad o poskytovatele telekomunikacnich sluzeb, ale také
vyrobce rtznych chytrych zafizeni a poskytovatele sluZzeb internetu véci), zatimco piiblizné 40 % by
neupiednostnilo dal$i normalizaci pfed proprietarnim vyvojem (obvykle se jednalo napiiklad o vlastniky
hlavnich proprietarnich technologii, ale také rtizné jiné respondenty).

18 Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich dajii a o volném pohybu téchto tdajii a o zruSeni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich udaji), Ut. vést. L 119, 4.5.2016, s. 1.

19 Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. Gervence 2002 o zpracovani osobnich idajt a
ochrané soukromi v odvétvi elektronickych komunikaci (smérnice o soukromi a elektronickych komunikacich),
Ut. vést. L 201, 31.7.2002, s.37, ve znéni smérnice Evropského parlamentu a Rady 2009/136/ES ze dne 25.
listopadu 2009, Ut. vést. L 337, 18.12.2009, s. 11.



30)

31)

32)

33)

34)

35)

N¢kolik poskytovateld sluzeb spotiebitelského internetu véci také uvadi, ze jejich data by
bylo mozné pienaset pfimo od jednoho poskytovatele sluzeb k druhému prostiednictvim
automatického preddvani dat mezi aplikacemi téchto dvou poskytovateli sluzeb
v souladu s ¢l. 20 odst. 2 obecného nafizeni o ochran¢ osobnich tdaji. Takova piima
pienositelnost dat mezi riznymi spolecnostmi (nebo spravci udajii) vSak neni bézna.

Zda se, ze moznosti pienositelnosti dat jsou omezenéjsi zejména u dat shromazd’ovanych
prostfednictvim hlasovych asistentd. Jednim z uvadénych davodu je, Ze nemusi byt
snadné importovat hlasové ptikazy do jinych hlasovych asistentii. Krom¢ toho nekolik
respondentll  vysvétluje, Ze poskytovatelé hlasovych asistentii jsou soucasti jejich
vlastnich ekosystémil, a omezuje piedavani a prenositelnost dat mimo tento ekosystem.

Pokud jde o ty aspekty dat ve spotiebitelském internetu véci, které souviseji
s podnikanim?, z odvétvového Setfeni vyplyva, ze datové toky mezi riznymi ¢astmi
ekosystému spotiebitelského internetu véci maji obvykle velmi praktickou povahu. Jsou
koncipovany tak, aby systém spravné fungoval pro uZzivatele, napiiklad zpracoval
a vykonal hlasovy ptikaz.

Mezi jiné druhy dat, kterd mezi sebou spolecnosti pfipadné sdili, patii neagregované
Udaje tykajici se chyb a agregované daje o vykonnosti. Ma-li k datiim shromazd’ovanym
jednou spole¢nosti pfistup tieti strana, jsou tato data obvykle dostupna prostfednictvim
centralnich ptehledovych panelt (dashboard). Kdyz se sdili osobni udaje, napiiklad pii
propojeni né€kolika uzivatelskych uctl, pozaduje se souhlas daného uzivatele.

Neékteré subjekty v odvétvi spotiebitelského internetu véci maji piistup k datim
V souvislosti s ¢innostmi tfetich stran 1 v ptipadé, kdy k aktivnimu sdileni dat nedochazi.
Jedna se obvykle o poskytovatele operacniho systému daného chytrého zatfizeni nebo
poskytovatele hlasového asistenta, ktefi mohou shromazd’ovat urcité informace
o0 interakci uzivatele, naptiklad se sluzbou spotiebitelského internetu véci, na zakladé
svého postaveni v ekosystému spotiebitelského internetu véci.

Neexistuji zadné celoodvétvové normalizované formaty pro shromazd’ovani a sdileni dat
mezi spole¢nostmi plsobicimi v odvétvi spotiebitelského internetu véci. Zpracovani dat
probiha obvykle bud’to v proprietarnim formatu specifickém pro danou spole¢nost, nebo
v neproprietarnim a nenormalizovaném, ale b&ézné pouzivaném souborovém formatu.
Rozhrani API?! nebo sady pro vyvoj softwaru (SDK)?? jedné spolecnosti (naptiklad
poskytovatele hlasového asistenta) Casto ur€uji, které datové formaty by se mély
pouzivat, a mohou také obsahovat souvisejici ustanoveni o zpracovani a sdileni dat.

2 Mezi tyto aspekty souvisejici s podnikanim patfi i) okolnosti, za kterych se data pfedavaji mezi zafizenimi,
sluzbami nebo hlasovymi asistenty tietich stran; ii) jak se data zpracovavaji a v jakém jsou formatu; iii) ucely,
pro které dotazované spolecnosti data pouZzivaji, a iv) zda a v jakém rozsahu respondenti zpenézuji data, ktera
shromazd’uji.

2L Viz pozn. pod &arou 9.

22 Viz pozn. pod &arou 9.



36)

37)

38)

7.

39)

40)

Zda se, ze ty aspekty dat ve spotiebitelském internetu véci, které souviseji s podnikanim,
upravuje nékolik smluvnich ustanoveni. Takové smlouvy mohou obsahovat dolozky
souvisejici s ochranou, zpracovanim, uchovavanim a pouzivanim osobnich udajt. Zasady
kazdé spolecnosti pro oblast ochrany osobnich tdaji maji také vyznam pro fizeni dat
(datovych toki). Zjisténi odvétvového Setfeni celkové ukazuji, Ze urcité subjekty
Vv odvétvi spottebitelského internetu véci, zejména predni poskytovatelé hlasovych
asistentll, mohou stanovovat standardni smluvni podminky, kterymi omezuji tieti strany
v pfistupu k datim a jejich vyuzivani, zatimco samy disponuji rozsahlym piistupem
k datiim a souvisejicimi moznostmi jejich vyuzivani.

Pokud jde o piipady pouziti dat ve spolecnostech v odvétvi spotiebitelského internetu
véci, respondenti uvadeji, ze shromazd'ovand data pouzivaji pro ucely: 1) normalniho
fungovani produkti a sluzeb spotiebitelského internetu véci; ii) personalizace uzivatelské
zkuSenosti; iii) obchodnich analyz; iv) Gdrzby a vyvoje produktl, a v) riznych jinych
ptipadt pouziti (napiiklad k marketingové komunikaci, zajisténi bezpecnosti a prevenci
podvodit).

Respondenti uvadéji, ze tfetim strandm neuctuji za zptistupnéni dat zadné poplatky. Jako
moznosti zpenézovani vSak zminuji digitalni reklamu a profilovani uzivateli. Vyuzivani
dat v ramci spotiebitelského internetu véci pro ucely digitalni reklamy mtize mit zvlastni
vyznam pro predni subjekty v odvétvi spotiebitelského internetu véci, které jiz v oblasti
digitalni reklamy podnikaji. VSudyptitomnost chytrych zatizeni a sluzeb spotiebitelského
internetu véci v domovech a osobnich zivotech uZivateli mize zvySovat hodnotu dat v
ramci spotiebitelského internetu véci pro Gcely profilovani uzivatelii. Respondenti vSak
poukazuji na to, Ze tato obchodni pfilezitost neni zatim pfili§ rozvinutd a musela by byt
Vv souladu s pravidly na ochranu tdaja.

Hlavni zjiSténé obavy tykajici se hospodarské soutéze a dalsi
zjiSténé obavy

Reakce na odvétvové Setfeni upozoriiuji na riizné obavy tykajici se postupl
uplatiiovanych v praxi, které by mohly potencidlné mit negativni dopad na hospodatskou
soutéz, inovace a vybér pro spotiebitele v odvétvi spottebitelského internetu véci v EU.

Zaprvé respondenti vyjadiili specifické obavy ve vztahu k interoperabilité, které se tykaji
dvou hlavnich problémi. V prvni fad€ jsou integracni procesy z velké ¢asti ur€ovany
ptitomnosti nékolika malo poskytovatelli nejrozsitenéjSich proprietarnich hlasovych
asistentll a operacnich systémi relevantnich pro odvétvi spotiebitelského internetu véci.
Tyto spole¢nosti mohou nezévisle ur€ovat pozadavky nutné k dosazeni interoperability
S jejich proprietarni technologii prostfednictvim jednostranné kontroly nad smluvnimi
podminkami, technickymi pozadavky a certifikaCnimi procesy. Dale pak v souvislosti
S tim mohou byt tyto spolecnosti vykonem jednostranné kontroly nad interoperabilitou
a integracnimi procesy rovnéz schopny omezovat funkénost chytrych zafizeni a sluzeb
spotiebitelského internetu véci poskytovanych tfetimi stranami v porovnani s témi, které
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41)

42)

43)

44)

poskytuji ony samy, a to zavadénim technickych omezeni, jako jsou naptiklad omezena
rozhrani API.

Zadruhé respondenti uvedenych rtznych dotaznik identifikovali obavy tykajici se
normalizace. Ty se tykaji zejména normaliza¢niho procesu, pravidel Clenstvi a ucasti
Vv organizacich vytvéiejicich normy, prohlaseni o patentech, jejichz vyuziti je nezbytné
k dodrzeni technickych norem 2, pravidel v oblasti prav duSevniho vlastnictvi
a licen¢nich podminek. I kdyz tyto obavy nejsou specifické pro segmenty, jimiz se
odvétvové Setfeni zabyvalo, spletitd scéna normalizace spolecné s obdobné
fragmentovanou scénou proprietarnich technologii ma udajné negativni dopad na riistovy
potencial segmentl spotiebitelského internetu véci. Respondenti celkove vyjadiuji nazor,
ze kdyz pfijde na technologicka feSeni, vedeni se vétSinou ujimaji velké technologické
spole¢nosti. To jim jako vlastnikiim patenti muiize dovolit vyuZzivat svoji trzni silu i na
navazujicich trzich a ucinit uzivatele zavislé na jejich proprietarnich ekosystémech. To by
mohlo vést k udrzovani fragmentované technologické scény a zvySovani piekazek
komunikace mezi systémy. Kromé¢ toho mnoho respondentli naznacuje, ze takové
udrzovani paralelnich ekosystémi by velkym ekosystémim umoznilo velkou miru
kontroly nad drovni a kvalitou interoperability mezi systémy.

Zatfeti, pokud jde o data, vyrobci chytrych zafizeni a poskytovatelé sluzeb
spotiebitelského internetu véci vyjadiuji obavy tykajici se ustfedniho postaveni hlasovych
asistentli pfi shromazd’ovani dat ve spotfebitelském internetu véci. Jednou z konkrétnich
obav je, Zze poskytovatelé hlasovych asistentdi mohou kontrolovat nejenom datové toky
a vztahy s uzivateli, ale jsou také schopni vyuZit tyto vyhody na sousednich trzich, tedy
pfi poskytovani jinych produktli a sluZzeb spotiebitelského internetu véci. Kromé toho
vyrobci a poskytovatelé sluzeb z tad tfetich stran maji za to, Ze omezeni, pokud jde
0 data, kterd dostavaji od prednich poskytovateld hlasovych asistenti, jim brani v rozvoji
jejich vlastniho podnikani.

Pokud jde o sdileni dat, je dilezité zohlednit hledisko ochrany soukromi jako prostfedek
k zachovani divéry spotiebitele, jakoz i divérnosti dat, pfistupu k nim a jejich integrity.
Pozadavky na ochranu soukromi vSak ucastnici trhu mohou rovnéz vyuzit jako
odliivodnéni, proc¢ ,,uzamknout* urcita data jen pro sebe.

Kromé¢ toho by tento privilegovany pfistup k obrovskym objemim dat mohl pfednim
poskytovateliim hlasovych asistentii usnadnit zlepSovani kvality jejich hlasovych
asistentll / technologii rozpozndvani fe¢i pomoci algoritmického a strojového uceni.
Neexistence pfistupu k takovym datim mulze vytvatet prekdzky pro nové ucastniky trhu
hlasovych asistentdl a branit rozvoji mensich konkurentli na tomto trhu. Posledni z obav
souvisejicich s daty, na kterou poukézala fada respondentil, je ocekavani, Ze zjisténé
prilezitosti ke zpenézovani dat budou pfinaSet prospéch piednim poskytovatelim
technologickych platforem spotiebitelského internetu véci, zejména tém nékolika malo

2 Patenty, jejichz vyuziti je nezbytné k dodrZeni technickych norem, se tykaji technologii, na které odkazuje
norma a jejichZ pouziti se implementator normy nemize vyhnout.
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45)

46)

47)

48)

subjektiim v odvétvi spotiebitelského internetu véci, které jiz v soucasnosti ptisobi na trhu
digitalni reklamy. Podle nékterych respondentli data shromazdéna z produktd a sluzeb
spotiebitelského internetu véci umoznuji t€émto spolecnostem piifazovat reklamni prostor
inzerentlim z fad tietich stran pfesnéjSim zptisobem s ohledem na preference uzivatelt.

Zactvrté nektefi respondenti vyjadfili fadu obav z mozného naruseni hospodaiské
soutéze, pokud jde o funkce, které maji uzivatelé k dispozici v pfednastavené konfiguraci.
Zjisténi odvétvového Setfeni odhaluji v praxi existenci postupu tykajicich se predinstalace
sluzeb spottebitelského internetu véci na chytrych zafizenich nebo v souvislosti
s hlasovymi asistenty, nastaveni takovych sluzeb jako vychozich a jejich prominentniho
umistovani. I kdyz takové postupy mohou uzivatelim pifinaSet potencialni vyhody
(naptiklad z hlediska pohodli), mohou také do znacné miry urCovat zjistitelnost,
viditelnost a vyhledatelnost dané sluzby spotiebitelského internetu véci a piinést
konkurenéni vyhody poskytovateli sluzby, kterd je pfedinstalovdna, nastavena jako
vychozi nebo jinym zplsobem prominentné umisténa. Takto jsou udajné casto
zvyhodnény proprietarni sluzby ptednich poskytovateli technologickych platforem
spotiebitelského internetu véci ¢i velkych mezinarodnich poskytovatelt sluzeb tvirciho
obsahu na ukor mensich nebo mistnich ucastnikt trhu.

Zapaté byly vyjadieny obavy tykajici se pokust piednich poskytovateld hlasovych
asistentll zajistit vylu¢nost svych hlasovych asistentli na urcitych chytrych zafizenich
nebo zabrdnit soubéznému pouzivani hlasovych asistentl. Nékteii vyrobei chytrych
zafizeni také uvadéji, Ze poskytovatelé hlasovych asistenti udéli licenci ke svym
hlasovym asistentim pouze spole¢né s dal§imi druhy softwaru, technologii nebo aplikaci,
ne vSak samostatng.

Zasesté respondenti vyjadiili n€kolik obav tykajicich se ulohy ptednich poskytovateli
hlasovych asistentl a operacnich systémil chytrych zafizeni jako zprosttedkovatelli mezi
uzivatelem a chytrymi zafizenimi nebo sluzbami spottebitelského internetu véci, které
jsou ovladatelné a pfiistupné prosttednictvim hlasového asistenta nebo operacniho
systému. Prvni okruh obav se tyka kontroly, kterou tito poskytovatelé maji nad vztahem
S uZivatelem a uzivatelskou zkuSenosti. V dasledku toho se respondenti obavaji, Ze
piijdou o znamost své znacky a svlij ptimy vztah s uzivateli. Druhy okruh obav se tyka
zpisobu, jakym tito poskytovatelé fidi ptistup ke sluzbam spotiebitelského internetu véci
a souvisejicim datim. Treti okruh obav se tyka technické vykonnosti a procesi.
Respondenti napiiklad uvadéji, ze jsou zavisli na technické podpote zajiStované
poskytovateli hlasovych asistentil a operacnich systémi a na v€asném zasilani upozornéni
na nadchazejici aktualizace softwaru a dalSich informaci. Naproti tomu ptedni
poskytovatelé technologickych platforem spotiebitelského internetu véci od samotného
zacatku uzivatelské interakce plné ovladaji zkuSenost souvisejici s jejich vlastnimi
produkty a sluzbami, shromazd’uji souvisejici uzivatelska data a ve vétSiné piipadi
nejsou zavisli na treti stran¢ pfi feSeni technickych problémd.

Vysledky odvétvového Setfeni dale ukazuji, Ze piislusné smlouvy v oblasti
spottebitelského internetu véci obsahuji rizné dolozky, naptiklad souvisejici s ukoncenim
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smlouvy. Podle respondentt tyto dolozky umocnuji obchodni nerovnovahu mezi menSimi
subjekty a prednimi poskytovateli technologickych platforem spotiebitelského internetu
véci.

8. Politické zavéry tykajici se odvétvového Setieni v oblasti

spotiebitelského internetu véci

49) Zjisténi odvétvového Setfeni potvrzuji rychly rust trhi spotiebitelského internetu véci,

také ale identifikuji mozné obavy vyjadiené jak respondenty dotazniki, tak v pisemnych
piispévcich v ramci vefejné konzultace.

50) Pokud jde o potencialni nasledna opatieni k feSeni téchto obav, nékolik pfispévki ve

vetejné konzultaci zdlraznilo jak potifebu prosazovani pravnich predpisi tykajicich se
hospodaiské soutcze, tak potfebu regulace v souvislosti se zjiSténymi obavami.

51) V ptipadech, kdy se zjisténé obavy jevi byt disledkem mozného protisoutézniho jednani,

muze Komise v konkrétnich pfipadech rozhodnout o zahajeni Setfeni podle ¢lankt 101
a 102 Smlouvy o fungovani Evropské unie. Jakékoli opatfeni na prosazovani pravidel
hospodaiské soutéze, které by vychazelo z tohoto odvétvové Setieni, by muselo byt
zaloZzeno na posouzeni kazdého jednotlivého ptipadu.

52) Vysledky odvétvového Setfeni jsou také podkladem pro dalsi praci Komise pii provadéni

jeji digitalni strategie?*. Zejména pfisp&ji ke strategii pro normalizaci® a nadchézejicim
legislativnim 1 nelegislativnim iniciativdam Komise zaméfenym na objasiovani
a zlepSovani rdmce pro patenty, jejichZz vyuziti je nezbytné k dodrZzeni technickych
norem 2 . Zjisténi odvétvového Setieni budou rovnéz podkladem pro probihajici
legislativni diskusi o oblasti plisobnosti aktu o digitdlnich trzich 2 a konkrétng
0 nékterych navrhovanych povinnostech.

24 Odvétvové Setfeni bylo oznameno ve sdéleni Komise o formovéni digitdlni budoucnosti Evropy, Lucemburk,
Utad pro publikace Evropské unie, 2020. Dostupné Z:
https://ec.europa.eu/info/sites/default/files/communication-shaping-europes-digital-future-feb2020_en_4.pdf
5V gervnu 2021 Komise zvefejnila svlij plan nadchazejici strategie pro normalizaci, ktery je dostupny z:
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/13099-Strategie-pro-normalizaci_cs

26

Dalsi informace o téchto iniciativdch viz: https://ec.europa.eu/growth/industry/policy/intellectual-

property/patents/standards_en

27 Bvropska komise. Navrh nafizeni Evropského parlamentu a Rady o spravedlivych trzich otevienych
hospodarské soutézi v digitalnim odvétvi (akt o digitalnich trzich (COM/2020/842 final). Evropska komise,
Brusel, 15. prosince 2020. Dostupné z: https://eur-lex.europa.eu/legal-
content/CS/TXT/?uri=COM%3A2020%3A842%3AFIN
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